Sicherheitsiiberpriifungen durch AERAsec ' m

Uberpriifung
Check Point VPN-1/FireWall-1 Next Generation Al

Sie setzen eine Check Point VPN-1/FireWall-1 Next Generation Al ein. Diese Firewall ist
komplex und oft ist es schwierig, hier den genauen Uberblick zu behalten. Wie sicher ist
Ihre Konfiguration? Gibt es Mdglichkeiten, die Sicherheit noch weiter zu erhéhen?

Sie haben in der Revision die Aufgabe, eine Installation der Check Point VPN-1/FireWall-1
zu prifen? Durch unsere Experten erhalten Sie Unterstlitzung:

Unsere Leistungen

- Priifung der fir die Firewall und das Management (SmartCenter) eingesetzten
Systeme auf deren Zustand (Hartung, Aktualitat, Konfiguration).

- Prifung der eingesetzten VPN-1/FireWall-1 auf Aktualitat und Lizenzen.

- Prifung der Konfiguration der eingesetzten Software (Grundeinstellungen, Re-
geln, Objekte, User und Administratoren, Logging, Alarmierung).

- Auswertung eines Fragenkataloges zur Organisation.

- Ausflihrliche Dokumentation mit Beurteilung der gewonnenen Ergebnisse und
ggf. moglichen Verbesserungsvorschldgen.

- Eigentlich selbstverstandlich:
Beachtung des Datenschutzgesetzes, Ubergabe sémtlicher Daten nach Abschluss
der Uberpriifung an Sie und sachgerechte Vernichtung der Daten bei uns.

Warum eine Uberpriifung durch AERAsec?

Unsere Experten arbeiten seit 1995 mit der Check Point FireWall-1, haben also Uber alle
Versionen Erfahrungen mit dieser Software sammeln kdénnen. Diese Erfahrungen bezie-
hen sich einerseits auf Installation, Support und Troubleshooting, andererseits auf die
Uberpriifung sehr vieler produktiv eingesetzter Firewalls. Die Uberpriifung und Auswer-
tung erfolgt manuell durch unsere Experten.

Dr. Matthias Leu, Geschaftsfiihrer und Autor des Standardwerks zur Check Point Next
Generation Al, fihrt auch selbst Uberpriifungen durch (siehe auch www.fw-1.de).

Was braucht AERAsec fiir eine Uberpriifung?

Sie senden uns per CD oder verschlisselter E-Mail technische Informationen nach Vorga-
be. Dies ist notwendig, um die Installation beurteilen zu kénnen. AuBerdem bitten wir um
die Bearbeitung eines Fragebogens zur Organisation und die Mdéglichkeit, eventuell not-
wendige Rickfragen an Sie stellen zu kénnen.

Festpreisangebot:

Festpreis fiir die Uberpriifung einer Installation von Check Point Next Generation mit
einem SmartCenter und einem Gateway (einzelnes Enforcement-Modul oder ein Cluster
mit zwei Systemen und max. 50 Regeln): € 2.950,00 zzgl. MwSt.

Fir die Uberpriifung komplexerer Installationen unterbreiten wir Ihnen gerne ein indivi-
duelles Angebot. Wenn Sie Fragen haben, wenden Sie sich bitte vertrauensvoll an uns.
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0 Unsere Installation passt genau auf Ihr Festpreis-Angebot.
Bitte senden Sie uns Ihr verbindliches Angebot per Fax, dass wir es
gleich annehmen kénnen.

0 Bitte senden Sie uns ein Angebot zur Uberpriifung einer komplexeren Installation.
Wir setzen folgende Konfiguration ein:

Anzahl der Gateways (Firewall oder Cluster):

Anzahl der Management-Module (Smart Center):

Gesamtanzahl aktiver Regelsatze und Regeln:

0 Bitte rufen Sie uns an, wir méchten die Parameter zur Uberpriifung mit Ihnen
persdnlich besprechen.

Ihr Ansprechpartner bei AERAsec: Dr. Matthias Leu
E-Mail: mleu@aerasec.de
Telefon: +49 8102 895190
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