SA-6TO: Risikoanalyse technisch und organisatorisch

Was bieten wir im Netzwerk nach aul8en und innen an und wie
sicher sind die von aulRen und innen erreichbaren Server aufgesetzt?
Gibt es organisatorische oder physikalische Mé&ngel? Wie sensibilisiert sind die Benutzer?

Sie geben uns eine oder mehrere IP-Adressen, fir die eine Risikoanalyse durchgefihrt wer-
den soll. Unsere Sicherheitsexperten finden lhren Anschluss an das Internet heraus und un-
tersuchen, inwieweit aus dem Internet verschiedene Services erreichbar sind — und mégli-
cherweise ein Risiko darstellen. Die Untersuchung beginnt mit einer IP-Recherche und der
naheren Betrachtung und Auswertung der Eintrdge in den Nameservice. Es folgen Ping- und
Traceroute-Scans. Aus diesen Informationen gewinnen unsere Experten ein detailliertes Bild
lhrer Maschinen, die aus dem Internet heraus erreichbar sind.

Neben der Untersuchung aus dem Internet heraus erfolgen diese Tests auch innerhalb lhres
Netzwerkes. Damit erfahren Sie, was |Ihre Mitarbeiter, die sich moéglicherweise auch als ,Po-
wer-User* fihlen, fir Méglichkeiten haben. Nachdem auch TCP- (SYN, ACK, FIN), UDP-
Portscans und ICMP-Scans aus dem Internet und Intranet abgeschlossen sind, liegen in
Kombination mit einer TCP-Banner-Recherche aussagekraftige Informationen vor, die eine
Beurteilung potenzieller Sicherheitsrisiken ermoglichen. Auf diese Informationen aufbauend
setzen unsere Sicherheitsexperten neueste kommerzielle, jeweils zu lizenzierende Werk-
zeuge gezielt gegen das gefundene Angebot ein. Bei den Werkzeugen handelt es sich um
die aktuellsten Versionen guter Programme. Neben den normalen Untersuchungen der Sys-
teme werden auch spezielle Tests Ihrer Firewall, Ihres Webservers und lhrer Router vorge-
nommen. Denial-of-Service Angriffe (DoS) werden durchgeflihrt, allerdings in enger Riick-
sprache mit lhren Administratoren und auf3erhalb Ihrer Haupt-Geschéaftszeiten.

Einzelne Server unter Unix, Linux, Windows NT oder 2000 sowie |lhre Firewall werden direkt
an der Konsole von unseren Experten bezlglich ihrer sicheren Konfiguration untersucht. Das
gleiche gilt fir von Ihnen ausgewahlte Arbeitsplatze.

Ihre Security Policy wird von unseren Experten vor Ort bei lhnen gesichtet und bewertet.
Deren Erfahrung und die ersten Ergebnisse der technischen Untersuchungen lasst mogliche
Licken in der Security Policy erkennen und beseitigen. AuRerdem erfolgt eine detaillierte
Untersuchung der Sicherheitsrichtlinien fir Administratoren und Benutzer. Die Einhaltung
von Eskalaltionswegen wird durch unsere Sicherheitsexperten Uberprift. Daneben erfolgen
Versuche durch unsere Sicherheitsexperten, unberechtigt zu wichtigen Servern vorzudrin-
gen. Auch Methoden des Social Engineering kommen zum Einsatz.

Sie erhalten von uns abschliefiend eine Auswertung und Zusammenfassung samtlicher Er-
gebnisse. Mit enthalten sind natirlich dedizierte Hinweise auf potenzielle Sicherheitsliicken
und qualifizierte Tipps zur Behebung der gefundenen Sicherheitsrisiken.

Selbstverstandlich werden die im Rahmen dieser Bestandsaufnahme gewonnen Daten von
uns vertraulich und nach dem Bundesdatenschutzgesetz behandelt. Nach Abschluss der
Arbeiten erhalten Sie alle Rohdaten, samtliche bei uns angefallenen Daten werden sachge-
mafR vernichtet.
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