Check Point ATC-Trainings bei Partnern von AERAsec

Check Point Security Administrator R75 (CCSA)

Zielgruppe: Systemverwalter, Netzwerk- und Firewall-Administratoren,
Mitarbeiter der IT-Revision, Sicherheits- und Datenschutzbeauftragte

Lernerfolg: Dieser Original-Herstellerkurs vermittelt IThnen das Wissen Uber den Einsatz
von Check Point R71. Ein Einblick in die Architektur von R71 gibt Ihnen ein
gutes Verstandnis fur die Stateful Inspection. Sie erlernen den effizienten
Umgang mit R71 sowie Mdglichkeiten zum Aufbau von VPN und das IPS.
Dieses Training ist die ideale Vorbereitung zur CCSA Prufung.

Durch den Einsatz von Virtualisierung auf dem PC der Teilnehmer hat jeder
Teilnehmer eine volistandige Trainingsumgebung!

Inhalte des Trainings:
e Architektur von Check Point R75, Secure Internal Communication
e Installation und Einsatz von R75 Software Blades
¢ Nutzung von Check Point SecurePlatform und IPSO
e Anpassung der Grundeinstellungen, Deklaration von Objekten
e Definieren von Security Policies mit dem SmartDashboard
o Network Address Translation (NAT)
e Nutzung des SmartView Tracker, SmartView Monitor
e Lizenz- und Patchmanagement mit SmartUpdate
¢ Authentifizierung von Benutzern, auch Uber LDAP (SmartDirectory)
e Nutzung von ldentity Awareness, Captive Portal
e Einfihrung in IPsec VPN, Site-to-Site VPN mit R75

Inhalte der Labs (Auszug):
¢ Verteilte Installation von R75, Kommandozeile von SecurePlatform R75
o Konfiguration von Sicherheitsregeln fur R75, Verwaltung der Regelsatze
o Konfiguration von Network Address Translation
e Einsatz von SmartView Monitor und SmartView Tracker
e Nutzung von SmartUpdate und lokale Updates
e Benutzerverwaltung mit R75 (Legacy und ldentity Awareness)
e Verschlusselung mit R75 (Site-to-Site, zentrales Management)

Methode: Vortrag mit zahlreichen praktischen Ubungen, Diskussion und
Vorbereitung zur Zertifizierungsprifung zum CCSA (156-215-75)

Unterlagen: Original-Unterlagen von Check Point (englisch),
sehr gut zur Priufungsvorbereitung geeignet

Vorkenntnisse: Netzwerk- und Internet-Kenntnisse, Grundkenntnisse in
TCP/IP, Microsoft Windows und Linux

Dauer: 3 Tage

Termine: 30.01.-01.02.2012, Munchen
12.03.-15.03.2012, Minchen
23.04.-25.04.2012, Munchen
07.05.-09.05.2012, Miinchen
18.06.-20.06.2012, Minchen
16.07.-18.07.2012, Munchen
weitere Termine und Méglichkeiten fir Inhouse-Termine auf Anfrage

Preis: € 1.990,00 (zzgl. ges. MwSt.)
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Teilnahmebedingungen
Teilnahme

Die Auswahl der gewlnschten Veranstaltung liegt beim Teilnehmer, der die notwendigen
Voraussetzungen mit seiner Anmeldung anerkennt.

Die jeweilige Veranstaltung wird nach heutigem Stand der Technik sorgféaltig vorbereitet
und durchgefuhrt. Beratungen zur Teilnahme und den Teilnahmevoraussetzungen seitens
des Teilnehmers sind unverbindlich.

Anmeldung

Die Anzahl der Teilnehmer an den Trainings und Workshops sind begrenzt. Anmeldungen
kdnnen nur 14 Tage vor dem geplanten Termin entgegengenommen werden, wobei die
Reihenfolge des Eingangs der Anmeldung bericksichtigt wird.

Ein Vertrag kommt erst durch die Auftragsbestatigung der AERAsec zustande.

Teilnahmegebiuhr

Samtliche Preise verstehen sich pro Teilnehmer, sind in Euro angegeben und verstehen
sich zzgl. der jeweils geltenden gesetzlichen Mehrwertsteuer. Die Teilnahmegebuhr ist
vor dem Beginn der Veranstaltung auf das auf der Rechnung angegebene Konto zu
zahlen. In der Teilnahmegebuhr sind samtliche Unterlagen sowie die Pausenverpflegung
enthalten.

Stornierung

Bei der Absage einer verbindlich bestéatigten Teilnahme fallt bis zwei Wochen vor Beginn
der Veranstaltung eine Bearbeitungsgebuhr von € 50,- an. Erfolgt die Stornierung bis
eine Woche vor Beginn der Veranstaltung, ist die halbe Seminargebuhr fallig. Erfolgt die
Stornierung noch spater oder erscheint der Teilnehmer nicht, wird die volle Gebuhr
berechnet. Ersatzpersonen werden von AERAsec selbstversténdlich akzeptiert.

Vorbehalte

AERAsec behélt sich vor, Veranstaltungen aus organisatorischen oder anderen Grinden
abzusagen. In diesem Fall werden angemeldete Teilnehmer umgehend benachrichtigt
und bereits gezahlte Gebihren erstattet. Weitere Anspriiche bestehen ausdrucklich nicht.

Weiteres

Die im Rahmen der Veranstaltung tUberreichten Unterlagen obliegen dem Copyright, so
dass hiervon keine Kopien angefertigt oder sie Dritten Uberlassen werden durfen.

Mit der Anmeldung werden die oben genannten Bedingungen akzeptiert.
Fur Ruckfragen steht lhnen das Team von AERAsec gerne zur Verfiigung:

AERAsec Network Services and Security GmbH
Wagenberger Strasse 1

D-85662 Hohenbrunn

Telefon: +49 8102 895 190

Telefax: +49 8102 895 199

E-Mail: info@aerasec.de
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Anmeldung
per Fax an: +49 8102 895 199

Hiermit melde ich mich fur folgendes Training an:

Titel des Trainings Termin/Ort Code Kursgebuhr

Check Point R75 Mgmt | (ATC)

Meine personlichen Daten:

Name, Vorname

Funktion/Abteilung

Firma

PLZ, Ort

StralRe

Telefon

Telefax

E-Mail

Geben Sie hier bitte eine ggf. abweichende Rechnungsanschrift an:

Ort, Datum Unterschrift

Tagungsunterlagen, Pausengetranke und Mittagessen sind in den Kursgebiuhren (zzgl.
MwsSt.) enthalten. Den Teilnahmebedingungen stimme ich durch meine Unterschrift zu.

AERAsec Network Services and Security GmbH Telefon: +49 8102 895 190
Wagenberger Strasse 1 Telefax: +49 8102 895 199
D-85662 Hohenbrunn E-Mail: workshop@aerasec.de



